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АННОТАЦИЯ 

Маршрутизатор сетевого трафика (далее – Маршрутизатор) предназначен для передачи и 

маршрутизации пакетов данных между компьютерными сетями в промышленных условиях. Изделие 

представлено в двух модификациях:  

- LRB-200 (корпусированная) представляет собой блок-маршрутизатор в корпусе; 

- LRB-101 (крейтовая) – модуль-маршрутизатор без корпуса с кабелем питания.  

Маршрутизаторы поставляются с предустановленным универсальным программным 

обеспечением LRB Krotik RU.ТВРД.00457 (далее - ПО) - специальной сборкой Embedded Linux с 

набором прикладных программ buildroot для управления аппаратной частью изделий LRB и решения 

прикладных задач пользователей. 

В настоящем документа даны краткие сведения об устройстве, описаны процедуры установки 

ПО LRB Krotik, конфигурирования маршрутизатора через консоль операционной системы Linux и 

средствами веб-интерфейса (web UI). 

В части конфигурирования инструкция составлена для ОС Linux Ubuntu, команды в других 

дистрибутивах Linux могут незначительно отличаться. Пример использования приведен для 

модификации LRB-200, для других модификаций процесс может незначительно варьироваться. 

 

 

НЕОБХОДИМЫЕ ПО И УТИЛИТЫ ДЛЯ РАБОТЫ С УСТРОЙСТВОМ: 

• PUTTY – для подключения к командной панели устройства: 

https://the.earth.li/~sgtatham/putty/latest/w64/putty.exe 

• Дистрибутив образов LRB Krotik для установки в маршрутизаторы: 

https://www.lcard.ru/products/network/lrb200?qt-ltab=5#qt-ltab 

 

  

https://the.earth.li/~sgtatham/putty/latest/w64/putty.exe
https://www.lcard.ru/products/network/lrb200?qt-ltab=5#qt-ltab
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1. КРАТКОЕ ОПИСАНИЕ УСТРОЙСТВА МАРШРУТИЗАТОРА  

1.1. Линейка изделий представлена двумя модификациями: 

- Модификация LRB-200 

Модификация LRB-200 (корпусированное исполнение) представляет собой блок-

маршрутизатор, размещённый в пластиковом корпусе. Ниже перечислены основные элементы 

устройства, используемые при выполнении операций, описанных в данной инструкции: 

 

1. Индикатор питания маршрутизатора PWR— отображает текущее состояние устройства 

2. Отверстие RST (Reset) — предназначено для перезагрузки маршрутизатора 

 

- Модификация LRB-101 

Модификация LRB-101 представляет собой модуль-маршрутизатор без корпуса, 

предназначенный для установки в крейт (шасси). Данный модуль имеет следующий вид: 
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1.2. Технические характеристики маршрутизаторов LRB представлены на сайте по адресу: 

https://www.lcard.ru/products/network/lrb200?qt-ltab=1#qt-ltab 

 

1.3. Индикация работы светодиодом 

Описание выполнено на примере модификации LRB-200. 

Текущее состояние модуля отображается с помощью светодиодного индикатора, 

обозначенного цифрой 1 на изображении устройства в разделе «1. Краткое описание устройства 

Маршрутизатора — модель LRB-200» для корпусированного устройства. 

Статус устройства определяется по цвету индикатора: 

Отсутствие свечения — устройство обесточено 

Красный цвет – зажигается сразу после подачи питания до запуска загрузчика. 

Постоянное красное свечение в рабочем режиме указывает на ошибку запуска загрузчика или на 

неисправность устройства. Мигающий красный — критическая ошибка инициализации 

Оранжевый цвет – устройство находится в режиме загрузчика. При переходе в сервисный 

режим светодиод мигает. Перед запуском Linux загрузчик удерживает постоянный оранжевый свет 

Зелёный цвет – рабочий режим. Устанавливается при старте Linux после завершения 

инициализации 

 

2. УСТАНОВКА ПРОГРАММНОГО ОБЕСПЕЧЕНИЯ LRB Krotik RU.ТВРД.00457 В 

МАРШРУТИЗАТОР LRB (ПРОШИВКА УСТРОЙСТВА ЧЕРЕЗ ЗАГРУЗЧИК) 

Маршрутизаторы LRB поставляются с предустановленным ПО LRB Krotik. Обновления ПО 

публикуются в свободном доступе на сайте производителя по адресу 

https://www.lcard.ru/products/network/lrb200?qt-ltab=5#qt-ltab. Процедура обновления выполняется 

стандартными средствами Linux (консоль), реализованными в сборке. 

Загрузка ПО (прошивка) изделия выполняется с использованием встроенного загрузчика 

(bootloader) и осуществляется по сети с помощью HTTP-запросов. 

При перепрошивке устройства все пользовательские настройки сбрасываются до заводских 

значений. 

Для перехода в режим загрузчика: 

1. Убедитесь, что устройство подключено к питанию одним из способов: 

- через левый Ethernet-порт 

- через DC-разъем питания 

2. Подключите устройство к компьютеру через Ethernet (допускается использовать один и тот 

же кабель для питания и сетевого соединения) 

https://www.lcard.ru/products/network/lrb200?qt-ltab=1#qt-ltab
https://www.lcard.ru/products/network/lrb200?qt-ltab=5#qt-ltab
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3. Зажмите на 5 секунд кнопку, расположенную в отверстии RST, используя тонкий предмет 

(булавку или проволоку). Она отмечена цифрой 2 на изображении в разделе «1. Краткое описание 

устройства Маршрутизатора – Модель LRB-200» для устройства в корпусе 

4. Отпустите кнопку. Индикатор начнёт мигать оранжевым цветом (отмечен цифрой 1 в разделе 

«1. Краткое описание устройства Маршрутизатора – Модель LRB-200» на корпусированном 

устройстве). В течение 20 секунд загрузчик ожидает дальнейших действий пользователя 

5. Чтобы предотвратить автоматический переход в Linux во время прошивки, необходимо в 

терминале выполнить команду: 

 

 

 

IP-адрес можно найти на корпусе Маршрутизатора (в поле «SSH»). 

Команду необходимо выполнить пока индикатор мигает (до выхода загрузчика из режима 

ожидания) 

6. Передайте файлы прошивки  

Ядро Linux: 

 

 

 

 

Device Tree: 

 

 

 

 

Файловая система: 

 

 

 

7. После успешной передачи всех файлов выполните команду перехода устройство из режима 

загрузчика в режим штатного запуска операционной системы Linux (зеленый цвет индикатора): 

 

curl http://<IP-адрес устройства>/lboot/cmd/noboot -X POST 

bash 

 

curl http://<IP-адрес устройства>/lboot/fw/kernel -T zImage 

bash 

 

curl http://<IP-адрес устройства>/lboot/fw/dtb -T rb.dtb 

 

bash 

 

curl http://<IP-адрес устройства>/lboot/fw/fs -T rootfs.ubi 

bash 
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Восстановление при неуспешном обновлении выполняется повторной прошивкой 

предыдущего рабочего образа или восстановлением через загрузчик. 

 

3. ФУНКЦИОНАЛЬНЫЕ ХАРАКТЕРИСТИКИ ПО LRB Krotik 

ПО LRB Krotik представляет собой программную платформу, обеспечивающую управление 

аппаратной частью маршрутизаторов LRB, реализацию функций сетевой инфраструктуры L2/L3, 

защищённые соединения, а также средства администрирования, диагностики и реализации 

эксплуатационных сценариев. 

3.1. ПО LRB Krotik обеспечивает: 

- управление Ethernet-интерфейсами, включая поддержку PoE-in / PoE-out 

- управление индикацией состояния устройства (LED/GPIO) 

- работу с модемами мобильной передачи данных 4G/LTE 

- чтение, применение заводских настроек 

3.2. Коммутация и маршрутизация (L2/L3) 

ПО реализует функции сетевой инфраструктуры на базе стандартного сетевого стека Linux. 

Функции L2 (режим Switch): 

- bridge-коммутация 

- VLAN (802.1Q), режимы trunk/access 

- агрегация и резервирование каналов (bonding/teaming) 

- QoS и приоритизация трафика 

- коммутация трафика между узлами LAN 

- поддержка до 5 LAN-соединений с коммутацией пакетов между узлами. 

Функции L3 (режим Router): 

- маршрутизация IPv4/IPv6 

- NAT/маскарадинг 

- межсетевой экран на базе iptables/nftables 

- сервисные функции маршрутизатора 

3.3. Маршрутизация по правилам и расширенная маршрутизация 

- поддержка множественных таблиц маршрутизации (iproute) 

- policy-based routing на основе связки ip rule и таблицы маршрутизации 

 

curl http://<IP-адрес устройства>/lboot/cmd/boot 

bash 
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- маршрутизация по пользовательским правилам с фильтрацией и маркировкой трафика 

3.4. VPN и защищённые туннели 

- организация защищённых каналов связи (в том числе OpenVPN, состав зависит от сборки) 

3.5. Сервисные сетевые функции 

- DHCP client/server для автоматизации адресации 

- DNS forwarder 

- NTP 

- передача неструктурированного асинхронного трафика, включая бинарные данные 

3.6. Управление, администрирование и эксплуатация 

ПО LRB Krotik предоставляет средства локального и удалённого администрирования: 

- доступ по SSH (в т.ч. с использованием PuTTY) и/или локальная консоль 

- пользовательский веб-интерфейс (Python/Flask) 

- аутентификация и авторизация пользователей 

- журналирование событий (syslog) 

- диагностика и поиск неисправностей: ping, traceroute, debug 

- резервное копирование и восстановление конфигурации 

- удаленное обновление ПО 

3.7. Прикладные и системные решения 

Системные компоненты: 

- bootloader (загрузчик устройства) 

- драйвер управления индикацией состояния маршрутизатора и подсистемы PoE, вычитки 

заводских настроек изделия  

Прикладные компоненты: 

- shell-скрипты конфигурации модема 

- веб-интерфейс управления и мониторинга 

3.8. Средства управления 

Настройка и администрирование выполняются стандартными средствами Linux (PuTTY/SSH) 

или через встроенный веб-интерфейс. 

 

4. КОНФИГУРАЦИЯ СРЕДСТВАМИ LINUX 

Передача файлов на устройство 

1. Убедитесь, что Маршрутизатор подключен к сети 

2. Установите утилиту SCP для передачи файлов в случае ее отсутствия: 



 

Страница 9 из 30 

 

 

 

3. Для передачи файла с ПК на устройство выполните в терминале команду: 

 

 

 

 

 Логин и IP-адрес указаны на корпусе устройства под ключевым словом «SSH» 

 

4. Для отправки папки укажите ее полный путь и воспользуйтесь ключом -r 

 

 

 

 

 

5. Подтвердите соединение, введите пароль (он указан под ключевым словом «Пароль» для 

пользователя root). 

Убедитесь, что передача завершена успешно 

 

Подключение к устройству через SSH 

По умолчанию устройство сконфигурировано как свитч (объединение устройств в пределах 

одной локальной сети). 

Для работы с модулем подключитесь к Маршрутизатору через PUTTY с использованием SSH: 

1. Укажите следующие параметры: 

- Connection type – SSH 

- IP-address – IP-адрес устройства (указан на корпусе изделия) 

- Port – 22 

Нажмите «Open» 

 

scp <путь/к/файлу/имя_файла> <логин>@<IP-адрес>:/<директория_назначения>/ 

bash 

 

scp -r <путь/к/файлу/имя_папки> <логин>@<IP-адрес>:/<директория_назначения>/ 

bash 

 

sudo apt install openssh-client 

bash 
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2. Авторизуйтесь, используя логин и пароль, отмеченный на корпусе устройства под именами 

«SSH» и «Пароль» 

 

Управление бриджами 

Просмотр доступных сетевых интерфейсов (для вывода информации в цвете применяется ключ 

-c): 

 

 

 

 

Просмотр существующих бриджей: 

 

 

 

 

 

 

ip -c addr 

bash 

 

bridge link show 

bash 
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Создание сетевого моста: 

 

 

 

 

Добавление интерфейса в бридж: 

 

 

 

 

Активация интерфейса: 

 

 

 

 

Назначение IP-адреса: 

 

 

 

 

Просмотр IP-адресов интерфейсов: 

 

 

 

 

Вывод статистической информации интерфейса: 

 

 

 

 

ip link add <имя_бриджа> type bridge 

bash 

 

ip link set <имя_интерфейса> master <имя_бриджа> 

bash 

 

ip link set <имя_интерфейса> up 

bash 

 

ip address add <IP-адрес> dev <имя_бриджа> 

bash 

 

ip -c addr 

bash 

 

ip -s link show <имя_интерфейса> 

bash 
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Отключение интерфейса от сетевого моста: 

 

 

 

 

 

Деактивация интерфейса: 

 

 

 

 

Удаление бриджа: 

 

 

 

 

 

Управление портами 

Назначение порта: 

 

 

 

 

Удаление порта: 

 

 

 

 

ip link set <имя_интерфейса> down 

bash 

 

ip link delete <имя_бриджа> type bridge 

bash 

 

ip addr add <IP-адрес>/<порт> dev <имя_бриджа> 

bash 

 

ip addr del <IP-адрес>/<порт> dev <имя_бриджа> 

bash 

 

ip link set <имя_интерфейса> nomaster 

bash 
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Настройка маршрутизации (роутинга) 

Устройство Маршрутизатора можно перевести в режим работы роутера (распределение 

устройств в разные локальные сети). Настройка реализуется через подключенную к Маршрутизатору 

программу PUTTY. 

Проверка состояния IP-переадресации: 

 

 

 

 

Убедитесь, что результатом вывода является 1. В противном случае вручную включите 

переадресацию: 

 

 

 

 

Отключение переадресации (перевод в режим свитча): 

 

 

 

 

 

Управление паролем пользователя 

Смена пароля (выполняется из директории rb-101): 

 

 

 

 

 

cat /proc/sys/net/ipv4/ip_forward 

bash 

 

sysctl -w net.ipv4.ip_forward=1 

bash 

 

sysctl -w net.ipv4.ip_forward=0 

bash 

 

passwd <новый_пароль> 

bash 
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Настройка имени хоста 

Просмотр текущего имени хоста: 

 

 

 

 

 

Для изменения имени откройте конфигурационный файл и введите новое имя хоста: 

 

 

 

Сохраните введенные изменения 

 

Настройка DNS-серверов 

Для добавления публичных DNS-серверов откройте файл, сопоставляющий доменные имена с 

IP-адресами: 

 

 

 

 

Добавьте строки следующего вида: 

 

 

cd /etc 

cat hostname 

bash 

 

nano hostname 

bash 

 

cd /etc 

nano hosts 

bash 
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Для добавления внутренних DNS откройте файл резолвера: 

 

 

 

 

Укажите IP-адрес DNS-сервера в формате: 

 

Сохраните примененные изменения 

 

Изменение порта SSH 

По умолчанию используется порта 22. Для его изменения: 

 1. Откройте в режиме редактирования скрипт инициализации: 

 

 

 

 

2. Найдите строку, содержащую start-stop-deamon и аргументы $DROPBEAR_ARGS. 

Добавьте параметр: -p <новый_порт> 

 

cd /etc 

nano resolv.conf 

bash 

 

cd /etc/init.d 

nano S50dropbear 

bash 
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 3. Сохраните примененные изменения 

 4. Перезапустите SSH-службу: 

 

 

 

 

5. Проверьте подключение, открыв новый сеанс PUTTY с новым портом 

 

Управление LTE соединением 

Активация LTE может осуществляться двумя способами: вручную и автоматически. Для 

ручного включения выполните следующие действия: 

1. Из корневой папки запустите файл настройки модема: 

 

 

 

 

./S39modem-setup 

bash 

 

./S50dropbear restart 

bash 
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2. Перезагрузите сетевой интерфейс: 

 

 

 

 

 

3. Проверьте, что интерфейс USB0 получил статус UP и IP-адрес: 

 

 

 

 

 

Для выполнения активации автоматически: 

1. Перенесите файл из корневой папки в папку скриптов инициализации: 

 

 

 

 

2. Проверьте, что файл появился в папке назначения: 

 

 

cd /etc/init.d 

./S40network restart 

bash 

 

ip -c addr 

bash 

 

mv S39modem-setup /etc/init.d 

bash 
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3. Перезагрузите систему: 

 

 

 

 

4. Проверьте активность интерфейса USB0: 

 

 

 

 

 

Чтобы отключить LTE-соединение: 

1. Удалите скрипт из автозагрузки: 

 

 

 

 

 

2. Поверьте, что файл размещен в корневой папке: 

 

 

cd /etc/init.d 

ls 

bash 

 

reboot 

bash 

 

ip -c addr 

bash 

 

cd /etc/init.d 

mv S39modem-setup ~ 

bash 
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3. Перезапустите систему: 

 

 

 

4. Убедитесь, что интерфейс USB0 отсутствует в полученном списке: 

 

 

 

 

Сохранение внесенных изменений 

Внесенные изменения не сохраняются после перезагрузки по умолчанию. Для постоянной 

пользовательской конфигурации необходимо внести требуемые изменения в файл 

/etc/network/interfaces. Для подтверждения изменений выполните команду: 

 

 

 

 

5. УПРАВЛЕНИЕ ЧЕРЕЗ ВЕБ-ИНТЕРФЕЙС 

Авторизация в системе 

1. Откройте URL веб-панели, указанный на корпусе устройства 

2. В форме авторизации введите логин и пароль, отмеченные на корпусе изделия под 

соответствующими полями 

3. Нажмите кнопку «Войти» 

 

reboot now 

bash 

 

cd 

ls 

bash 

 

reboot 

bash 

 

ip -c addr 

bash 
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Просмотр сетевых интерфейсов 

После перехода в веб-интерфейс на главной странице отображается список доступных сетевых 

интерфейсов 

 

Для каждого интерфейса указывается следующая информация: 

- имя интерфейса 

- МАС-адрес 

- максимальный размер пакета MTU 

- текущее состояние интерфейса 

- IP-адрес 

Для просмотра расширенной статистической информации нажмите на кнопку «Подробнее» 

рядом с выбранным интерфейсом 

 

На странице представлены данные о полученных пакетах: 
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- Количество полученных данных (Байт) 

- Количество полученных пакетов  

- Ошибки при приеме 

- Количество отброшенных пакетов 

- Количество полученных многоадресных пакетов 

Ниже приведена статистика об отправленных данных: 

 

- Количество отправленных данных (Байт) 

- Количество отправленных пакетов  

- Ошибки при передаче 

- Количество потерянных пакетов 

- Коллизии 

 

Активация и деактивация интерфейса 

1. Нажмите кнопку «Настроить» для нужного интерфейса 
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2. На открывшейся странице отображается текущий статус интерфейса и кнопка управления 

его состоянием 

 

3. Используйте кнопку для включения или отключения интерфейса. Активация интерфейса 

может занять какое-то время 

 

При активации интерфейса, не имеющего физического подключения, статус может 

отображаться как lowerlayerdown 

 

Добавление IP-адреса и порта для интерфейса 

1. Нажмите кнопку «Настроить» у выбранного интерфейса 

 

2. Введите IP-адрес и порт, которые необходимо добавить, в разделе «IPv4 адреса» 

 

3. Нажмите «Добавить IP» 
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4. Убедитесь, что добавленные параметры отображаются на странице настроек 

 

Также проверить наличие адреса можно на странице сетевых интерфейсов в поле «IPv4» для 

настраиваемого интерфейса 

 

Не добавляйте и не удаляйте адреса для интерфейса, через который получен доступ к веб-

панели (или для его моста). В противном случае произойдет потеря соединения. Для восстановления 

работы веб-интерфейса необходимо перезагрузить устройство Маршрутизатора, нажав кнопку RST на 

корпусе изделия (отмечена под цифрой 2 в разделе «Краткое описание устройства Маршрутизатора» 

для модификации LRB-200). Все параметры вернутся к заводским настройкам 

 

Удаление IP-адреса и порта интерфейса 

1. Перейдите на страницу настройки интерфейса 

 

2. Нажмите «Удалить» напротив выбранного IP-адреса в разделе «IPv4 адреса» 

 

3.Убедитесь, что удаленный IP-адрес отсутствует в списке адресов для интерфейса 
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Просмотр мостов 

Список доступных мостов отображается на вкладке «Мосты» 

 

Для каждого моста указываются: 

 

- Имя 

- Идентификатор (ID) 

- Состояние STP 

- Подключенные интерфейсы  

 

Добавление моста 

1. Нажмите кнопку «Добавить мост» в левом верхнем углу страницы 

 

2. В открывшемся окне введите имя моста 

 

Имя должно содержать не более 15 символов и состоять только из букв и цифр 

3. Нажмите «Создать» 
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4. Убедитесь, что созданный мост отображается в общем списке 

 

 

Добавление интерфейса в мост 

1. Перейдите на страницу настройки для выбранного моста 

 

2. В левом верхнем углу нажмите на «Добавить интерфейс» 

 

3. В появившемся списке выберите интерфейс, доступный для добавления 

4. Нажмите кнопку «Добавить» 

 

Не добавляйте и не удаляйте интерфейс, через который осуществляется доступ к веб-панели. 

Это может привести к потере соединения с интерфейсом управления. Если это произошло, 

перезагрузите устройство Маршрутизатора 
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5. Убедитесь, что выбранный интерфейс отображается в списке интерфейсов моста 

 

 

Удаление интерфейса из моста 

1. Откройте страницу настройки нужного моста 

 

2. В левом верхнем углу нажмите «Удалить интерфейс» 

 

3. В появившемся списке выберите интерфейс, который необходимо удалить 

4. Нажмите «Удалить» 

 

5. Убедитесь, что интерфейс удален из списка подключенных к мосту 
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Удаление моста 

1. Нажмите на кнопку «Удалить» для выбранного моста 

 

2. Подтвердите удаление 

3. Убедитесь, что удаленный мост отсутствует в списке бриджей 

 

Управление маршрутизацией (роутингом) 

Режим IP-forwarding определяет возможность маршрутизации сетевого трафика между 

интерфейсами устройства.  

Для управления режимом IP-forwarding перейдите на страницу «Роутинг» 

 

На странице отображается текущий статус режима и кнопка управления: 

- при выключенном режиме кнопка включает IP-forwarding 

 

- при включенном режиме кнопка отключает IP-forwarding 
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6. ТЕХНИЧЕСКАЯ ПОДДЕРЖКА 

 Техническая поддержка предоставляется в соответствии с правилами оказания технической 

поддержки ООО «Л Кард». Служба технической поддержки https://www.lcard.ru/support/contact 

 

 

 

 

 

 

  

https://www.lcard.ru/support/contact
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ИСТОРИЯ ИЗМЕНЕНИЙ 

 

Версия документа Дата редакции Описание 

1.1 24.12.2025 
Первая версия для открытой публикации на 

сайте https://www.lcard.ru/ 

1.2 25.12.2025 Дополнено описание раздела 4 

1.3  19.01.2026 
Исправлено описание работы светодиода в 

разделе 2  

 

  

https://www.lcard.ru/
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